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飄洋過海來騙你 

導論 

談到「網路詐騙」，許多人仍停留在早期那種亂槍打鳥的廣告信、中獎簡訊或一頁式

購物網站。然而，時至今日，詐騙集團的組織與運作規模早已高度專業化、工業化，甚

至跨國分工，形成成熟產業鏈。過去的網路詐騙多屬「非特定對象、一次性接觸、以靜

態圖文為主」的模式，往往在初次接觸時便直接引導受害者前往不明網站，要求提供個

資或金錢；隨著民眾警覺性提升，這類手法的成功率已大不如前。當前詐騙則轉向「鎖

定特定對象、長期互動經營、結合訊息與影音的社交工程」策略，透過持續接觸建立信

任關係，待對方卸下心防後，再誘導其提供敏感資訊或資金，如圖 1所示。 

 

圖 1  網路詐騙的進化 

 

 

根據內政部警政署「165打詐儀表板」的統計，「假投資詐騙」常態性地佔據財損金

額的第一位，幾乎每天都有超過一億臺幣被騙取，而「網路購物詐騙」則是受理件數的

第一位，每天都有上百起的網購詐騙案件；高科技詐騙手法原本是耗費大量時間與人力

的，但是在詐騙集團規模擴大，以及 AI 技術的加持下，變得可行而且真假難辨，成功

率也大大地提高了，故社會大眾有重新認識現代網路詐騙的必要。 

一、假投資詐騙 (財損最高) 

典型的假投資詐騙過程中會有圖 2的四部曲，首先的第一階段，歹徒會在各大社群

媒體平臺投放廣告，例如 Facebook和 YouTube，甚至假冒政商名人建立粉絲專頁，假意

分享投資筆記或致富心得，唯一要求是加入特定的通訊群組或留下聯絡方式，以此作為

誘餌吸引受害者，此時因為還沒有實際付出金錢，大多參與者只是抱著「看看就好」的

心態，警戒心不高。 
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第二階段是要建立參與者的信任，卸下其心防，於是群組中許多被稱為「托」的暗

樁，會在群組中一邊噓寒問暖，一邊感謝群組中的「老師」帶他們賺了錢，而這些「托」

甚至可能根本不是真人而是 AI 聊天機器人，一段時日以後，當參與者心癢能耐，就對

他提出「投資方案」，慫恿他投入真金白銀。 

 

圖 2  假投資詐騙四部曲 

 

 

當假投資群組的參與者小額投資之後，就進入第三階段，詐騙集團會假造各種報表

騙他已經獲利，也可能會真的讓他領出部分款項，讓他在食髓知味之後決定投入大筆金

額。最後是第四階段，詐騙集團收網，假稱參與者的帳戶出了問題、遭到凍結，需要追

繳保證金或手續費，最後詐騙帶走所有金錢後人間蒸發，參與者此刻才發現自己受騙。

甚至還有更過份者，此時再冒出另一組詐騙者，自稱是律師或有力人士，宣稱能夠追回

款項，但是要求受害人先支付律師費或保證金，實則再騙一筆錢。 

二、網路購物與拍賣詐騙(次數最多) 

如果說假投資詐騙是精心設計的騙局，那麼網路購物與拍賣詐騙就是以簡化騙局衝

數量的小額詐騙了。如圖 3所示，在網購或網拍隔空交換貨物與金錢的過程中，詐騙集

團透過偽造各種假商品、假買家、假賣家、甚至是假交易來騙取金錢或貨物，例如隨機

寄送「幽靈包裹」並利用「貨到付款」機制以「假商品」騙取金錢；設立俗稱「一頁式

網站」的網路特賣會以冒充「假賣家」來銷售劣質仿冒品；也有詐騙集團冒充「假買家」

宣稱無法下單，向賣家要求「金流驗證」事實上是導向歹徒自製的假驗證網址，騙得賣

家的金融資訊與金錢。 
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圖 3  網路購物詐騙示意圖 

 

 

此外還有詐騙集團發起稱為「三方詐騙」的「假交易」， 歹徒在針對某一商品，網

路上同時尋找賣家 A和買家 B，歹徒向 A下單購物的同時也接受 B的下單，但是把 A

的收款帳戶交給 B，使 B付款給 A而 A的商品實際上是寄給歹徒；又或者歹徒向賣家

A宣稱買錯商品匯錯金額，要求 A退款到歹徒的指定帳戶以騙取金錢，最終歹徒騙得商

品或金錢，而 B誤會 A是收錢不出或的騙子。 

除此之外還有歷久不衰的「解除分期付款」詐騙，歹徒以某種方式取得網購買家的

購物紀錄之後，假冒金融或客服人員致電買家，宣稱「分期設定出了問題」要求買家在

ATM或網路銀行上進行指定操作以解除設定，實則是將金錢轉帳給歹徒。 

三、AI深偽技術的加持 

利用了一般人「眼見為憑」的心理，詐騙集團在進行各種手法的過程中，經常會利

用深偽技術(deepfake)假冒名人代言商品、假冒親人要求匯款、或是假冒帥哥美女跟受害

者談起網路戀愛，最後仍然是試圖誘騙對方拿出金錢投資，由於科技的進步，現在 AI換

臉的即時視訊破綻已經越來越少，除了注意可能的畫面或聲音破綻外，更重要的是無論

是跟誰視訊，只要對方「急需用錢」就應該懷疑，此時可以跟對方核對一些通關密碼或

私人問題，或是以其他方式聯繫對方查證、例如直接撥打對方的手機號碼，千萬不要「見

到本人」就信以為真。 

四、不配合打詐的境外平臺與加密貨幣 

既然網路詐騙如此的猖獗，政府也拿出了一些相應的防詐措施，根據《詐欺犯罪危

害防制條例》的源頭打擊措施，網路廣告平臺應該將內容標註為「廣告」並充分地揭露

刊播者與出資者，如果內容包含 AI 產物也應該註明，當平臺上的內容或帳號涉及詐欺
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的時候，平臺業者應該在司法警察機關或相關的政府主管機關的要求之下，在期限內將

平臺移除，此外，無論平臺為國內或國外業者，均應在臺灣設有法律聯絡窗口，配合臺

灣政府機構索要資料與追查過程；目前在臺灣營運的絕大部分網路社群與廣告平臺都已

經配合此法被納管，包括 Google、LINE、Meta、TikTok，但仍有一些境外的平臺持續拒

絕配合，例如小紅書，雖然在其平臺上已經發生大量的在臺詐騙案件，但是該平臺仍然

持續忽略臺灣當局的要求，不設立代理人，聯繫也已讀不回，於是臺灣政府依法停止解

析與限制接取小紅書的網址。像這樣不配合防詐的境外平臺，一旦發生了詐騙案件，受

害者是完全求助無門的，使用者要謹慎考慮使用。 

除此之外，根據《洗錢防制法》，金融機構任何國內外的匯款都應該確認客戶真實身

分並且保存交易紀錄，此外若有大額交易應主動向法務部調查局申報，這些規定顯然地

阻礙了詐騙集團收取金錢的管道，所以歹徒通常會安排車手直接向受害人搬取現金，或

是用盡各種話術，促使受害人透過加密貨幣進行投資或付款，例如謊稱「使用加密貨幣

進行交易在海外是蔚為風行的」，所以在網路上任何交易或投資場合只要提及「加密貨

幣」，你都應該立刻升起警戒心。 

五、反網路詐騙的「三不一要」原則 

無論男女老幼都想要悠遊網海而不受騙，LINE官方建議了「三不一要」原則，如圖

4所示，當你遇到如前所述的網路交友、假冒客服、誘使你投資的疑似詐騙行為的時候，

務必謹記「不輕信」對方所述的事情、「不轉帳」付出金錢或個人資料、「不點連結」直

接進入對方提供的網頁而是循官方管道登入帳號或查證，高度懷疑或確定對方是詐騙行

為的時候「要檢舉」或查證，可以播打「165反詐騙專線」也可以利用「LINE訊息查證

官網」確認。 

圖 4  LINE官方建議的「三不一要」原則 

 

 

https://fact-checker.line.me/
https://fact-checker.line.me/
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在網路文章或通訊內容當中一旦出現「臨時急需用錢」、「保證高獲利」、「自稱客服

人員」、「要求匯款」等等，尤其是涉及到「加密貨幣(虛擬貨幣)」的時候，就要立刻警

覺到這些都是網路內容中常見的「詐騙關鍵字」，務必要查證再查證、小心再小心，千萬

別讓那些飄洋過海來騙你的歹徒得逞。 
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